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Nombre del proyecto: Analisis comparativo de algoritmos para la generacioén de deepfakes.

Responsable(s)
Dr. Pedro Lara Velazquez
Universidad Auténoma Metropolitana, cubiculo T-145, plara@xanum.uam.mx

Dr. Sergio Gerardo de los Cobos Silva
Universidad Autonoma Metropolitana, cubiculo T-103, cobos@xanum.uam.mx

Area(s) de conocimiento relacionada(s) con el proyecto
Optimizacion e inteligencia artificial

Observacion: Es recomendable que el estudiante tenga conocimientos de redes neuronales.

Descripcion del proyecto
® Contexto

Deepfake es un acronimo de las palabras en inglés fake, que significa falso, y deep, que hace alusion al
deep learning o aprendizaje profundo, y se define como una técnica de aprendizaje no supervisado, que
combina diferentes tipos de redes neuronales para alterar una imagen o video, produciendo un resultado
falso pero realista. Los primeros videos conocidos, generados mediante el uso de esta técnica, fueron
subidos en 2017 a Reddit, por un usuario con el alias Deepfake. Desde entonces, el uso y desarrollo de
videos deepfake ha crecido ampliamente, de tal manera que cada vez es mas facil crear resultados mas
convincentes. Lamentablemente, desde sus origenes, el uso de esta técnica ha estado estrechamente
relacionado con actividades poco éticas, lo cual ha abierto un debate sobre las acciones que deben
tomarse para controlarlo, restringirlo o incluso penalizarlo. También es importante mencionar, que parte
de su desarrollo se ha visto favorecido por usos completamente validos, por ejemplo, para el cine se han
desarrollado sofisticados programas, que ayudan a sustituir el rostro de actores, con imagenes de ellos
mismos pero mas jovenes, extraidos de peliculas o videos anteriores.

Motivacion

Entender el funcionamiento de las herramientas disefiadas para producir videos deepfake, requiere de
solidos conocimientos en programacion, y en técnicas de aprendizaje profundo como redes generativas
adversarias, redes neuronales convolucionales y autoencoders. Por lo tanto, se convierte en una tarea que
pone a prueba los conocimientos de cualquier persona interesada en aprendizaje automatizado. De
manera adicional, este proyecto forma parte de una linea de investigacion mas amplia, destinada a la
deteccion del deepfake.

Aporte esperado al area de conocimiento
Se analizaran y compararan al menos dos algoritmos basados en redes neuronales para la generacion de
videos deepkafe.

5. Objetivos

Objetivo general
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Determinar cudl es la mejor herramienta de acceso gratuito y codigo abierto para la realizacion de
deepfakes.

Objetivos particulares

1. Estudiar los conceptos mas importantes sobre redes neuronales bésicas, especialmente redes
neuronales generativas adversarias, redes neuronales convolucionales y autoencoders.

2. Seleccionar el conjunto de herramientas, de codigo abierto, para la generacion de deepfakes que
seran empleadas en este proyecto.

3. Modificar los codigos de las herramientas seleccionadas para estandarizar algunas de sus
caracteristicas, como el calculo de la funcion de pérdida.

4. Establecer un disefio de experimentos adecuado al proyecto, detallando las instancias a usar y los
parametros a medir.

5. Analisis y comparacion de los resultados obtenidos.

6. Reportar los resultados obtenidos en la Idonea Comunicacion de Resultados (ICR).

Metodologia
¢ Realizar una investigacion en libros especializados en redes neuronales para conocer sus
fundamentos, dando especial énfasis a las redes generativas adversarias, convolucionales y
autoencoders ya que se considera que estas arquitecturas son las mas prometedoras para el
problema de generacion de deepfakes.

e Realizar una investigacion mas profunda sobre el tema en revistas especializadas para determinar
el tipo de redes neuronales mas empleadas en este problema.

¢ Con el conocimiento adquirido al desarrollar el estado de arte se realizara la seleccion de los
algoritmos generadores de deepfakes que se emplearan en el analisis comparativo.

* Modificar los hiper-pardmetros de los algoritmos, cuando sea necesario o posible, con el objetivo
de que los experimentos se realicen en condiciones equivalentes, que permitan comparaciones
validas de los experimentos.

® Seleccionar un conjunto de videos cortos con caracteristicas adecuadas para la generacion de
deepfakes, por ejemplo mismo tipo de iluminacion, personas con medidas antropométricas del
rostro parecidas, y mismo tono de piel.

* Comparar los resultados obtenidos de forma cuantitativa por medio del costo de la funcion de
pérdida y de forma cualitativa mediante la realizacién de encuestas.

* Reportar los resultados obtenidos en la Idonea Comunicacion de Resultados (ICR).

Calendarizacion de actividades

Trimestre 1: Estudio de redes neuronales bésicas, redes neuronales generativas adversarias, redes
neuronales convolucionales y autoencoders.

Trimestre 2: Seleccion y andlisis de herramientas para la generacion de deepfakes.

Trimestre 3: Analisis del desempefio de las herramientas seleccionadas en diferentes instancias. Entrega de
la version final de la Idonea Comunicacion de Resultados.

Trimestre 4: Revision de los sinodales de la Idonea Comunicacion de Resultados. Presentacion del examen
de grado.

Infraestructura necesaria y disponible
Una computadora con Windows o Linux, tarjeta de video Nvidia y Python para programar.
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Lugar de realizacion
El proyecto puede realizarse en el cubiculo T-103, o de forma remota (no presencial) dependiendo de las
circunstancias.

Entregables
¢ Al concluir el Proyecto de investigacion I se entregard un reporte en formato de articulo con los
avances obtenidos en los objetivos particulares 1y 2.
¢ Al terminar el Proyecto de investigacion Il se entregard una primera version de la ICR con los avances
obtenidos hasta el objetivo particular 5.
e LaICR debera entregarse al finalizar el Proyecto de Investigacion III.
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